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OBJECTIFS PEDAGOGIQUES
« Comprendre l'architecture de sécurité de SharePoint Online.

 Maitriser les autorisations, groupes et niveaux d'acces.
« Sécuriser le partage interne et externe de linformation.
« Mettre en place des reégles de conformité : rétention, classification, audit.

« Adopter les bonnes pratiques pour réduire les risques et respecter le RGPD.

PUBLIC CIBLE
« Administrateurs Microsoft 365 | SharePoint.

* Propriétaires de sites, responsables d'équipes et référents métiers.
« Responsables sécurité [ RSSI, conformité, qualité, DPO.

« Toute personne impliquée dans la gouvernance de linformation.

PREREQUIS

- Bonne maitrise de I'usage utilisateur de SharePoint (navigation, bibliothéques, listes).
« Notions de base sur Microsoft 365 (Groupes, Teams, OneDrive).

« Une connaissance des enjeux de sécurité / RGPD est un plus.

Visitez notre site web . ez ez .
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PROGRAMME DE LA FORMATION — DETAILLE

Rappels sur SharePoint Online & gouvernance de I'information

Architecture et positionnement de SharePoint

+ Réle de SharePoint dans Microsoft 365 (Teams, OneDrive, Groupes).

« Sites d'équipe vs sites de communication, collections de sites.

« Contenus, bibliothéques de documents, listes et métadonnées.

Gouvernance et responsabilités

+ Rdles: administrateur tenant, administrateur SharePoint, propriétaires, membres, visiteurs.
« Modeéles de gouvernance : centralisée, déléguée, hybride.

« Bonnes pratiques pour structurer les espaces d'équipe.

Gestion des autorisations et sécurité des sites

Principes de sécurité dans SharePoint

+ Héritage des autorisations: site, bibliothéque, dossier, document.
+ Groupes SharePoint, groupes Microsoft 365 et liens avec Teams.
« Niveaux d'autorisation (lecture, modification, contréle total...).
Mettre en place un modéle d'autorisations robuste

« Concevoir des groupes par role [ métier.

« Limiter les ruptures d'héritage et gérer les cas particuliers.

« Contrdler qui peut créer des sites, des Teams et partager du contenu.

Partage interne & externe : maitriser les risques

Partage de documents et de sites

+ Options de partage dans SharePoint et OneDrive.

+ Liens anonymes, liens internes, liens spécifiques : quand les utiliser ?

« Partage avec des invités [ externes : configuration et bonnes pratiques.
Controler et superviser le partage

« Parametres globaux de partage dans le centre d'administration.

« Suivi des partages sensibles et gestion des risques de fuite dinformation.

Visitez notre site web . ez ez .
@ smartfuture.tn © 2026 Smartfuture —Sécurité et conformité dans SharePoint
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Conformité, rétention et protection des données

Outils de conformité Microsoft 365 (vue d'ensemble)

+ Centre de conformité Microsoft Purview (vue globqle).

+ Politiques de rétention, étiquettes de rétention.

+ Gestion du cycle de vie de linformation.

Appliquer la conformité a SharePoint

+ Mettre en place des politiques de rétention sur les sites et collections.
- Etiquetage des contenus, classification des données.

+ Archivage, suppression sécurisée et restauration.

Supervision, audit & bonnes pratiques opérationnelles
Audit et suivi des activités

« Journaux d'audit: acces, téléchargements, partages, suppressions.
« Rapports et alertes sur les activités sensibles.

Bonnes pratiques au quotidien

+ Sensibiliser les utilisateurs aux régles de sécurité.

+ Checklists pour propriétaires de sites et administrateurs.

+ Mettre & jour régulierement la gouvernance et documenter les régles.

Visitez notre site web . ez ez .
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